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OPEN NATIONAL INVITATION TO TENDER No.03/AONO/ANTIC/DG/CIPM/2023 OF 28th APRIL
2023 FORTHE ACQUISITION OF HARDWARE AND SOFTWARE TO STRENGTHEN THE CAPACITIES
OF THE NATIONAL CYBERSPACE PROACTIVE SURVEILLANCE PLATFORM AT THE NATIONAL
AGENCY FOR INFORMATION AND COMMUNICATION TECHNOLOGIES (ANTIC) IN 02 (TWO)
DISTINCT LOTS 2023 FINANCIAL YEAR.

EUNDING : ANTIC BUDGET, 2023 FINANCIAL YEAR

1. Purpose

As parts of efforts to strengthen the proactive surveillance platform of the national cyberspace in 2023, the
Director General of the National Agency for Information and Communication Technologies (ANTIC), Contracting
Authority, hereby launches an Open National Invitation to Tender for the acquisition of hardware and
software.

2. Scope of Work

The services of this Tender shall consist of provision, installation, commissioning and configuration of hardware
and software at ANTIC to strengthen the platform for proactive surveillance of the cyberspace, in a bid to ensuring a
climate of trust and security in the management of cybers incidents. They include the following hardware and software

Lot No. 1: ICT Infrastructure Hardware

< i = =

i Servers ilosting SIEM and Honevpot RPN : , =

Servers hosting a SIEM probe in Ministries with critical infrastructure for
surveillance

3 Laptop 03

Lot No. 2: ICT Infrastructure Software

Lesighat
1 System vulnerability scanning tools (1 -(one) year licence) 01
2 SIEM software for IDS / IPS (1 year licence) 01
3 web application vulnerability scanning tools (1 {one) year licence) 01

3. Delivery Deadline

The maximum delivery deadline provided by the Project Owner for the delivery of supplies in this Tender shall
be 120 (one hundred and twenty) calendar days. This deadline takes into account weather fluctuations as well

as other constraints, and effective from the date of notification of the Service Order to commence the service,

4. Allotment

The services covered by this Tender shall be -.\»- i~ i1 into 2 (two) distinct lots as defined below:
> Lot No. 1: Provision, installation, configuration and commissioning of [CT infrastructure hardware;

Lot No. 2: provision, installation, configuration and commissioning of ICT infrastructure software;

5
N.B.: A tenderer may be awarded both Iots



5. Estimated Cost:

The cost estimate of the service shall be CFA. Francs 150,000,000 (one hundred and fifty million) all
taxes included as follows:

- Lot No.1: CFA Francs 115,000,000 (one hundred andﬂfteen miﬂion) all taxes included;
- Lot No. 2: CFA Francs 35,000,000 (thirty-five million) all taxes included.

6. Participation and Origin :

Participation this Tender shall be opened on equal terms to duly registered companies and enterprises
constituted under Cameroonian law, specialised in the sales of [T security hardware and software or in a similar domain.

By this Tender, interested companies while submitting their bids, must provide genuine information that
would facilitate the selection of the company capable of delivering the services following a thorough and objective
assessment of the file.

7. Method of Submission

The method of submission retained for the consultation shall be online

8. Funding
The services in this Tender, shall be financed by ANTIC’s Budget for the 2023 Financial Year, budgetary charge:
<  LotNo.l: 235100

% Lot No. 2: 235 200

9. Consultation of Tender File
The hard copy of the Tender hle can be consulted during working hours at ANTIC's Head Office, Department
of General Affairs, Ekoudou Bastos-Yaounde, opposite the Canadian High Commission, P.O. Box: 6170, Phone: 6
94 -0 38 68
The electronic version of the Tender can be consulted on the COLEPS platform at the following address:
' ~and ‘ . upon publication of this Notice,

10. Acquisition of Tender File
The file can be obtained from ANTIC’s Head Office, Department of General Affairs, Ekoudou Bastos-

Yaounde, opposite the Canadian High Commission, P.O. Box: 6170, Phone: 694 405 868 upon publication of this
Tender and payment of a non-refundable sum of CFA Francs 150,000 (one hundred and fifty thousand)
representing the purchase cost of the Tender, pavable during working hours into a BICEC account named: “Special
Account: CAS-ARMP?. This receipt payments shall identify the Service provider.

It is also possible to obtain the electronic version of the Tender file by downloading it free of charge from

the COLEPS platform at the address indicated above. However, online submission is subject to the payment of the
Tender file purchase fee.

i File Size and Format
The maximum sizes of the documents that shall be uploaded on the platform and constituting the tenderer’s
offer shall be:
«[0 5 Mb for Administrative offers;
«] 15 Mb for Technical offers ;
L1 5 MbD for Financial offers.
Supported formats shall include:
«[1 PDF for text documents;
-[J JPEG tor images.

The tenderer shall use a compression software to reduce the size of the file to be uploaded.



The bids shall be presented in three separate volumes in sealed envelopes as follows:

| Em’elope A, containing Administrative documents (Volume 1);
O Envelope B containing Technical offers (Volume 2);
| Envelope C containing Financial offers (Volume 3);

N.B: The different documents of each offer shall be numbered in the order of the Tender file

and shall be separated using inserts of the same colour.

12 Submissions of Bids:

Bids shall be drafted in French or in English.

Bids shall be submitted by the tenderer on the COLEPS platform latest at 13th June 2023 at 1:00 p.m. A
backup copy of the Tender saved in a USB or CD/DVD must be sent in a sealed envelope at ANTIC's Head Office,
Department of General Affairs, Contracts Service at Ekoudou - Bastos, Yaounde opposite the Canadian High
Commission, P.O. Box: 6170 Yaounde, Phone: 694 405 868, on the same day at 1:00 p.m. prompt, with a clear and
legible indication “backup copy”, in addition to the label hereunder:

OPEN NATIONAL INVITATION TO TENDER No.03/AONO/ANTIC/DG/CIPM /2023 OF 28th
APRIL 2023 FOR THE ACQUISITION OF HARDWARE AND SOFTWARE TO STRENGTHEN THE
CAPACITIES OF THE NATIONAL CYBERSPACE PROACTIVE SURVEILLANCE PLATFORM AT THE
NATIONAL AGENCY FOR INFORMATION AND COMMUNICATION TECHNOLOGIES (ANTIC), IN
02 (TWO) DISTINCT LOTS, 2023 FINANCIAL YEAR.

“To be opened only during the bid-opening session”

N.B.: Bids submitted after the deadline shall be rejected.

13. Bid Bond

Lach tenderer must attach their administrative documents, a bid bond established by a first-rate bank or

insurance company approved by the Ministry of Financed and isted in v N 11 of an amount of :
LOT No AMOLUNT (CFA FRANCS) ALL AMOUNT OF BID BOND
’ TAXES INCLUDED
Lot No. 1 115,000,000 2,300,000
Lot No. 2 35,000,000 700,000
The Bid Bond shall be valid for a period of v e T T e Sty par Shepdne s e

14. Admissibility of Bids (Each Bid)

Under pain of rejection, the required administrative documents shall be imperatively provided in originals or
certified true copies only by the issuing services or an administrative authority, in accordance with the Special Tender
Regulations. They shall neither be older than 3 (three) months by the date of submission of the bids nor have been
established prior to the date of signing of the Tender Document.

15. Opening of Bids:

Bids will be opened in 1 (one) phase and will take place on at 13th june 2023 at 2 :00 p.m. by ANTIC's
Internal Tenders Board that shall seat at the conference room of the National Centre for Cryptography and
Electronic Certification (NCCEC) at the Post Office Main building.

Only Tenderers can attend the opening session or be represented by a duly mandated representative of their
choice and having a perfect mastery of the Tender file.




Evaluation Criteria

Disq ualifying Criteria

False declaration or falsified document;

Failure to legalise a document in the administrative file other than the deposit within 48 hour
deadline set by the Internal Tenders Board after examination;

Failure to provide a bid bond of an amount of: CFA Franes, 2,300,000 (two million three
hundred thousand) for Lot No. 1 and CFA Francs 700,000 (seven hundred
thousand}for Lot No. 2, issued by a first-rate banking institution or insurance company
approved by the Ministry of Finance;

Failure to respect 100% key criteria and 80% of essential criteria;

Technical Score below 80%:

Absence of a quantified unit price in the financial offer;

Failure to provide a financial capacity issued by a first-rate banking institution approved by the
Ministry of Finance of an amount of :CFA Francs 50,000,000 (fifty million) for Lot No.!I
and CFA Francs 10,000,000 ( ten million) for Lot No. 2;

Failure to respect the file format of the offers;

Absence of the backup copy.

16.2. Kev Criteria

The key technical characteristics of the supply shall be as follows:

Lot No. I : ICT Infrastructure Hardware

No.

Designation

Servers hosting SIEM and Honeypot

PROCESSOR

4 x Intel Xeon Platinuni 8180M 28 cores, 2.5Hz

RAM

In-built memory: 512 Gb DDR4

STORAGE

In-built storage 35 TB 55D

[L%]

Servers hosting a SIEM probe in Ministries with critical infrastructure for surveillance

PROCESSOR

AMD 7302

RAM

Type: Single Rank x4 DDR4-3200

In-built memory: 64 GB

STORAGE

In-built storage 8TB

Laptop

PROCESSOR

Intel B Core™ i7 113367 cup to 2,2G1Hz, 4+ coresy
]

Type of Hard Drive




1 TB HDD

RAM

16 GB DDR4-3200 MHz RAM (1 x 16 GB)

Lot No. 2: ICT Infrastructure Software

No. Designation
System vulnerability scanning tools {1 (one) year licence)

Functionalities
Target: 100 and more

! Ability to scan various hardware drives “servers, routers, databases”
Should have a database of at least 50 000 vulnerabilities and configuration controls
Concurrent machine scanning
SIEM software for IDS / IPS(1 Year licence)

Functionalities

Perpetual Licence
Up to 50 nodes;
Centralized log collection and normalization
Automated threat detection and response
Integrated compliance reporting tools Intuitive dashboard and user

, Security Log Management
Perform automated, in-depth threat detection
Real-time collection, correlation, and analysis of IDS / IPS log.
Log Parser Tool for Log File Analysis
Log Monitoring Tool with Threat Intelligence Feeds
Intrusion Detection Software
Identily Phishing Attacks with Threat Prevention Tool
Event Correlation Soliware {or Log Analysis
DDoS Prevention and Mitigation Tool
Application Web Vulnerability Scanning Tools (1 Year licence)
Functionality

3 Target: 100 and more
Should support various application servers “Apache, Tomcat, Glassfish etc.”
Should support various programming lauguages “Java, PHP, ASP etc.”

NB : For satfsfactory technical characteristics, technical data sheets and brochures of the device produced by the
manufacturer shail prevail and must be accompanied by links of the said manufacturer,

16.3. Essential Criteria

No. CRITERIA Sub-Criteria

a) General presentation of bids 02

b) Bidder's professional s reference in similar domain. At least 2 (two)
Qualification and compliance of proposed equipment with technical Lot No. 1: 12

©) specilications Lot No. 2: 28

i lificati [T OUN— WU _— Lot No. 1: 03

[4]] Qual 1cation ate experience ol the cocontractor s emplovees Lot No. 2: 02

ol 1 Cquipment warranty 01




) After-sale service 02
The Special Administrative Terms and Conditions and Technical Specifications 02
g initialled, signed, dated and stamped with the label “Read and Approved”
g P PP
h) Organisation and methodology for service execution 01
N.B:

- The rating of the above-mentioned essential criteria shall be done using the binary method by awarding every
criterion a positive (yes) or negative (no).

- Criterion. “c” shall only obtain a “yes” if all hardware and software are validated at a rate of 80%;

- The applicant must satisfly 100% of the key criteria and 80% of the essential criteria in order to be eligible for
the analysis of his/ her offer.

17. Award of Contract

The Project Owner, shall award the contract to the bidder whose bid shall be technically qualified, who must
have been rated lowest bidder upon verification of prices and deemed substantially compliant to the Tender.

NB: A bidder may be awarded both lots

18. Duration of Validity of Offers
Bidders shall be bound by their bids for a period of 90 (ninety) days from the deadline set for the submission

of bids.

19. Additional Information

Additional information can be obtained during working hours at ANTIC's Head Office, Department of General
Alfairs, opposite the Canadian High Commission, P.O. Box: 6170, Phone: 694 405 918 or online on the COLEPS
platform at the following addresses: http:/ /www.marchespublics.cm and
http:/ /www.publiccontracts.cm

20. Technical Assistance
To obtain technical assistance relating to the use of the COLEPS platform, kindly call the following numbers:
(+237) 222 238 155 / 222 235 669 or write to the following email address: dsi@minmap.cm.

21. Fight against Corruption and Misconduct
For any attempt of corruption or misconduct, kindly call or send an SMS to CONAC at the numbers: (+237)
22220 37 32/ 222 20 37 30/ 658 26 26 82 or 1517 (Toll-Free number).
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1 PPEI. D’OFFRES NA 'ONAL OIIVERT N°03/ AONO/ ANTIC/ DG/ CIPM/ 2023 DII
28 AV IL 2023 l_’OIIR L’ACQIIISIT[ON DES MATERIEL ET. LOGICIEL EN VLIE DU
RENFORCEM ENT-DES.CA PACITE \ PLATEFORME DE SIIRVEILLAN CE PROACTIVE DI.I‘
CYBERESPA 'E NATIONAL _’A ENCE NATIONALE DES TECHNOLOGIES DE;

AUTORITE CONTRACTANTE : DG/ANTIC

FINANCEMENT : BUDGET DE L’ANTIC, EXERCICE 2023

IMPUTATIONS BUDGETAIRES:
— LOTN°1:235 100
- LOT N°2: 235 200

PIECE 1: AVIS D’APPEL D’OFFRES (AAQO)



AVIS D’APPEL D’OFFRES NATIONAL OUVERT N°03/AONO/ANTIC/DG/CIPM /2023 DU 28 AVRIL
2023 POUR L’ACQUISITION DES MATERIEL ET LOGICIEL EN VUE DU RENFORCEMENT DES
CAPACITES DE LA PLATEFORME DE SURVEILLANCE PROACTIVE DU CYBERESPACE NATIONAL A
L’AGENCE NATIONALE DES TECHNOLOGIES DE L'INFORMATION ET DE LA COMMUNICATION
(ANTIC) EN DEUX (02) LOTS DISTINCTS, EXERCICE 2023.

FINANCEMENT : BUDGET ANTIC, EXERCICE 2023

1. Objet de l'Appel d'Offres

Dans le cadre du renforcement de la plateforme de surveillance proactive du Cyberespace National en 2023, le
Directeur Général de I'Agence Nationale des Technologies de I'Information et de la Communication (ANTIC),
Maitre d'Ouvrage lance un Appel d'Offres National Ouvert pour Pacquisition des matériel et logiciel.

2. Consistance des prestations

Les prestations objet de cet Appel d’Offres consisteront en la fourniture, ’installation, la mise en service et la
configuration des solutions matérielles et logicielles a I'ANTIC en vue du renforcement de la plateforme de
surveillance proactive du cyberespace, ceci dans le but de garantir un climat de confiance et de securité dans la gestion
des incidents informatiques. Il s’agit des matériels et logiciels suivants :

Lot n°l : Infrastructures TIC Matérielles

1 Serveurs hébergeant le SIEM ct Honeypot 01
" Serveurs hébergeant une sonde du SIEM dans les Administrations disposant 05
B des infrastructures critiques pour la surveillance

3 Laptop 03

Lot n®2 : Infrastructures TIC logicielles

1 Qutils de s:éan de vu‘lnérabilités orienté systéme (1 Year license) 01
2 Logiciel SIEM pour IDS / IPS (1 year license) 01
3 Outils de scan de vulnérabilités orienté applications web (1 Year license) 01

3. Délai de livraison

Le delai maximum prévu par le Maitre d"Ouvrage pour la livraison des fournitures objet du présent Appel
d’Offres est de cent vingt (120) jours calendaires. Ce délai comprend les périodes de pluies, les intempéries et
sujetions diverses et court dés notification de I'Ordre de Service de commencer la prestation.

4. Allotissement

Les prestations objet du présent Appel d’Offres sont suhdisiscus en deux (02) lots distincts ci-aprés définis :

~

> Lot n°l : Fourniture, installation, configuration et mise en service des infrastructures TIC
matérielles ;

> Lot n®2 : Fourniture, installation, configuration et mise en service des Infrastructures TIC logicielles.

NB : Un soumissionnaire peut étre adjudicataire des deux (02) lots




5. Coiit prévisionnel :

Le coiit previsionnel de la prestation est d'un montant total de cent cinquante millions (150 000 000)
Francs CFA TTC reparti ainsi qu'il suit :

- Lot n®! : 115 000 000 (Cent quinze millions) Francs CFATTC;
- Lot n°2 : 35 000 000 (Trente-cing millions) F CFA TTC.

6. Participation et grigine :

La participation au présent Appel d'Offres est ouverte a égalité de conditions aux Sociéteés et Entreprises de
droit camerounais spécialisées dans la vente des matériels et logiciels informatiques de securite ou dans le domaine
similaire.

Par le présent Avis d'Appel d'Offres, les entreprises intéressées sont invitées & fournir dans leurs offres, les
informations authentiques qui permettront de retenir celles pouvant réaliser les prestations aprés une évaluation
approfondie et objective de son dossier

7. Mode de soumission

Le mode de soumission retenu pour cette consultation est En ligne

8. Financement
Les fournitures, objet du present Appel d'Offres sont financées par le Budget de I'ANTIC, exercice 2023,
Imputations budgétaires
% Lotn®l: 235100
% Lot n°2: 235 200

9. Consultation du Dossier d'Appel d'Offres

Le dossier physique peut étre consulté aux heures ouvrables & la Direction Générale de 'ANTIC, (Direction
des Affaires Gencrales/ Service des Marchés) sise 3 Thoudou Bastos- Yaounde, face Haut-Commissariat du Canada,
BP : 6170, Tel : 6 94 40 58 68

La version électronique du dossier peut éwre consultée en ligne sur la plateforme COLEPS disponible aux
adresses hiep: 7/ marche puplice om et http:/ /2 subliceoniriers. cm dés publication du présent Avis,

10. Acg uisition du Daossier d’Appel d’Offres

Le dossier peut étre obtenu 4 la Direction Générale de I'ANTIC (Direction des Affaires Générales), sise i
Ekoudou Bastos-Yaoundé, face Haut-Commissariat du Canada, BP : 6170, Tél : 6 94 40 58 68 dés publication du
présent Avis, contre versement d’une somme non remboursable de 150 000 (Cent cinquante mille) F CFA,
représentant les frais d’achat du DAQ, payable aux heures ouvrables dans le compte BICEC « Compte Spécial :
CAS-ARMP ». Ce regu devra indiquer 'identité du prestataire.

Il est également possible d’obtenir le DAO par téléchargement gratuit sur la plateforme COLEPS disponible
aux adresses sus-indiquées pour la version électronique. Toutefois, la soumission en ligne est conditionnée au
payement des frais d’achat du DAQ.

11. Taille et format des fichiers
Les tailles maximales des documents qui vont transiter sur la plateforme et constituant 'offre du
sournissionnaire sont les suivantes :
[1 5 Mo pour I'Offre Administrative ;
1 15Mo pour ['Offre Technique ;
1 5sMo pour I'Offre Financiere.
Les formats acceptés sont les suivants

O  Format PDF pour les documents textuels

Wt



L] JPEG pour les images.
Le candidat veillera 4 utiliser des logiciels de compression afin de réduire éventuellement la taille des fichiers
i transmettre.
Les documents constituant [offre sont répartis en trois volumes ci-aprés contenus dans une enveloppe fermée

et scellee dont -

O L'enveloppe A contenant les pieces administratives (Volume 1) ;
O L'enveloppe B contenant I'offre technique (Volume 2) ;
O L'enveloppe C contenant I'offre financiére (Volume 3).

NB : Les différentes piéces de chaque offre seront numérotées dans ’ordre du DAO et séparées

par des intercalaires de méme couleur.

12. Remise des Offres :

Chaque offre est rédigée en frangais ou en anglais.
L'offre devra étre transmise par le soumissionnaire sur [a plateforme COLEPS au plus tard le 13 juin 2023 4

13 heures. Une copie de sauvegarde de ' offre enregistrée sur clé USB ou CD/DVD devra étre transmise sous plis
scellé a la Direction Génerale de I'ANTIC, (Direction des Affaires Générales, Service des Marchés) sise a Ekoudou
Bastos-Yaounde, face Haut-Commissariat du Canada, BP : 6170 Yaoundé, Tél : 694 405 868, le méme jour au plus
tard a 13 heures trés précises, avec 'indication claire et lisible « copie de sauvegarde », en plus de la mention ci-
dessous :

« APPEL D’OFFRES NATIONAL OUVERT N°03/AONO/ANTIC/DG/CIPM/2023 DU 28 AVRIL
2023, POUR L'ACQUISITION DES MATERIEL ET LOGICIEL EN VUE DU RENFORCEMENT DES
CAPACITES DE LA PLATEFORME DE SURVEILLANCE PROACTIVE DU CYBERESPACE NATIONAL A
L’AGENCE NATIONALE DES TECHNOLOGIES DE L'INFORMATION ET DE LA COMMUNICATION
(ANTIC), EN DEUX (02) LOTS DISTINCTS, EXERCICE 2023 ».

« A n'ouvrir qu'en séance de dépouillement »
N.B : Les offres parvenues apres les date et heure limites de dépdt seront jugées irrecevables.

13. Cautionnement provisoire

Chaque soumissionnaire doit joindre a ses piéces administratives, une caution de soumission établie par une

Banque de premier ordre ou une Compagnie d’Assurance agrée par le Ministére des Finances et ﬁgurant sur la

liste reprise sur la i * | du DAO d’un montant de :
° MONTANT DES CAUTIONS
N® DU LOT | MONTANT TTC DU LOT (F CFA) DE SOUMISSION
Lot n°®1 115 000 000 2 300 000
Lot n°2 35 000 000 700 000
Cette caution est valable pendant zvate 5o fraa wosspton deda Bl Teie devwalnllfrdesOies,

14. Recevabilité des offres (Chague offre)

Sous peine de rejet, les pieces du Dossier Administratif requises doivent étre impérativement produites en
originaux ou en copies certifiées conformes uniquement par les services emetteurs ou une Autorité Administrative,
conformément aux stipulations du Réglement Particulier de I'Appel d’Offres. Elles devront obligatoirement dater
de moains de trois (03) mois précedant la date de dépdt des offres ou avoir été établies postérieurement a la date de
signature de 1" Avis d’Appel d'Offres.



15. Ouverture des plis :

L’ouverture des offres se fera en un temps et aura lieu le 13 juin 2023 & 14 heures, par la Commission
Interne de Passation des Marches (CIPM) placée auprés de I'ANTIC, siégeant dans la salle de conférences du
Centre National de Cryptographie et de Certification Electronique (CNCCE), sise au lieu-dit Poste Centrale.

Seuls les soumissionnaires peuvent assister 4 cette séance d'ouverture ou s'y faire représenter par une
personne de leur choix diment mandatée et ayant une parfaite connaissance du dossier.

16. Critéres d’Evaluation

16.1. Critéres éliminatoires

1. Fausse declaration ou piéce falsifiée ;

2. Non regularisation d’une pi¢ce du Dossier Administratif autres que la caution de soumission dans le
delai de 48 heures accordé par la CIPM aprés le dépouillement ;

3. Absence d’une caution de soumission d'un montant de : 2 300 000 (deux millions trois cent mille)
Francs CFA pour le lot n°l et 700 000 (sept cent mille) Francs CFA pour le lot n°2, délivrée par un
Etablissement Bancaire de Premier Ordre ou une Compagnie d’Assurance agrée par le Ministére des Finances;

4. Non-respect de 100% des criteres majeurs et de 80% des critéres essentiels

5. Note technique inférieure 3 80% ;

6. Absence d’un prix unitaire quantifié dans |’offre financiére ;

7. Absence de ['attestation d’une capacité financiére délivrée par un Etablissement Bancaire de Premier

Ordre agréée par le Ministére des Finances d'un montant de :50 000 000 (Cinquante millions) Francs CFA
pour le lot n°1 et 10 000 000 {dix millions) Francs CFA pour le lot n°2;

8. Non-respect du format de fichiers des offres ;

9. Absence de la copie de sauvegarde.

16.2. Critéres majeurs

Les specifications techniques majeures des fournitures sont les suivantes :

Lot n°l : Infrastructures TIC matériels

N° Désignation
Serveurs hébergeant le SIEM et Honeypot
PROCESSOR
4 x Intel Xeon Platinum 8180M 28 cores,2.5Hz
1 RAM
Mémoire installée : 512 Go DDR4
STORAGE

Stockage installé: 35 TB SSD

Serveurs hébergeant une sonde du SIEM dans les Administrations disposant des
infrastructures critiques pour la surveillance

PROCESSOR

AMD 7302

N

RAM

Type: Single Rank x4 DDR4-3200

Mémoire installée : 64 GO

STORAGE

Stockage installe: 8TB

Laptop

PROCESSOR

3 Intel® Core™ i7-1185G7 (up to 2,2GHz, 4 cores)

Type Disque Dur

S1TB HDD

o8



RAM

16 GB DDR4-3200 MHz RAM (1 x 16 GB)

Lot n®2 - Infrastructures TIC logicielles

N° Désignation
Outils de scan de vulnérabilités orienté systeme (1 Year license)

Fonctionnalités
Cible : 100 et plus

! Capable de scanner divers d’équipements *’Serveur, Routeur, Base de Données”
Disposer d’une base de données d’au moins 50 000 vulnérabilités et contréles de configurations
Scan concurrent des machines ;
Logiciel SIEM pour IDS / IPS (1 Year license)

Fonctionnalités

Perpertual Licence
Up to 50 nodes;
Centralized log collection and normalization
Automated threat detection and response
Integrated compliance reporting tools Intuitive dashboard and user

. Security Log Management
Perform automated, in-depth threat detection
Real-time collection, correlation, and analysis of IDS / IPS log.
Log Parser Tool for Log File Analysis
Log Monitoring Tool with Threat Intelligence Feeds
Intrusion Detection Software
[dentify Phishing Attacks with Threat Prevention Tool
Event Correlation Software for Log Analysis
DDoS Prevention and Mitigation Tool
Outils de scan de vulnérabilités orienté applications web (1Year license)
Fonctionnalité

3 Cible : 100 et plus
Supporte divers serveurs applicatifs « Apache, Tomcat, Glassfish..."
Supporte divers langages de programmation ** Java, PHP, ASP, etc...”

NB : pour les caractéristiques techniques satisfaisantes, seules les fiches techniques et les prospectus des appareils
produits par le fabriquant feront fois et doivent étre assorties du lien dudit fabriquant.

16.3. Critéres essentiels

N° CRITERES Sous-critéres
a) Présentation générale de I'offre 02
b) Reéférences professionnelles du soumissionnaire dans le domaine similaire. Au moins 02
) Qualification et conformité des fournitures proposées aux spécifications Lotn®1:12
C :
techniques Lotn®2:28
Lotn®1:03
Ly | Qualitications et experience du personnel du Cocontractant
| l
L 1

L




Lotn®2 : 02
e) Garantie des équipements 01
)] Service apres-vente 02
CCAP et DFST paraphés, signés, datés et cachetés par I'entreprise avec la 02
2 mention « lu et approuvé »
h) Organisation et méthodologie d’exécution des prestations 01
N.B:

- Lanotation des critéres essentiels ci-dessus se fera suivant le mode binaire en attribuant 4 chaque critére
la valeur positive (oui) ou la valeur negative (non).

- Le critére « ¢ » n'obtiendra un « oui » que si tous les sous-critéres des matériels informatiques et logiciels
sont valideés a 80%;

- Le candidat doit satisfaire 100% des critéres majeurs et 80% des critéres essentiels pour &tre admis a

I"analyse de son oflre financiére.

17. Attribution du Marché

Le Maitre d’Ouvrage, attribuera le marché au soumissionnaire dont |offre, qualifiée techniquement, aura été
évaluée la moins-disante apres vérifications de ses prix et jugée substantiellement conforme au Dossier d’Appel
d’'Offres.

NB : Un soumissionnaire peut Ztre attributaire des deux ( 02) lots

18. Durée de validité des offres
Les soumissionnaires restent engagés par leurs offres pendant une période de quatre-vingt—dix (90) jours i

compter de la date limite fixée pour la remise des offres.

19. Renseignements complémentaires

Les renseignements complémentaires peuvent étre obtenus aux heures ouvrables 2 la Direction Générale de
I'ANTIC, (Direction des Affaires Générales) sise 3 Ekoudou Bastos-Yaoundé, face Haut-Commissariat du Canada, BP
: 6170, Tél : 694 405 868 ou en ligne sur la plateforme COLEPS aux adresses http://www.marchespublics.cm

et http:// www.publiccontracts.cm
20. Assistance technique

Pour obtenir une assistance technique, en cas de survenance d’un probléme li¢ a I'utilisation de la plateforme
COLEPS, bien vouloir appeler aux numéros (+237) 222 238 155/ 222 235 669 ou écrire i 1’adresse email :

dsi@minmap.cm.

21. Lutte contre la corruption et les mauvaises pratiques

Pour toute tentative de corruption ou faits de mauvaises pratiques, bien vouloir appeler ou envoyer un SM5
aux numéros suivants de la CONAC : (++237) 222 20 37 32/ 222 20 37 30/ 658 26 26 82 ou 1517 (numero vert).
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